3.3 Malthahmen/Hinweise, um Risiken beim Chatten
bzw. generell im Internet zu minimieren

1. prinzipiell nicht antworten, wenn die Fragen zu personlich
werden

2. offizielle Seiten/Apps benutzen, weil dort Hilfe in Form des
Chat-Admins vorhanden ist, an den man sich wenden kann
bzw. strafbares, auffalliges Verhalten etc. melden kann

3. keine personlichen Daten an Unbekannte Chatpartner
preisgeben (Name, Adresse, Geburtsdatum, Handynummer,
Schule, Vereine bzw. Trainingsstatten)

4. NIEMALS freizligige Videos/Fotos anfertigen oder gar an
Unbekannte senden

5. Eltern/Erwachsene dartiber informieren, sobald Fotos etc. an
euch gesendet wurden - sie kdOnnen als Zeugen fungieren

6. (wenn maoglich) nur mit Leuten schreiben, die man schon
langer personlich kennt

7. Eventuell social media accounts ,privat® einstellen und/oder
Freunde von Familie und Arbeitskollegen gruppieren/trennen
(Stichwort: Wer darf was sehen?)

8. Niemals mit Fremden im echten Leben treffen!

9. wenn moglich, einen Profilcheck/Google-Suche des

Chatpartners durchfuhren (klappt leider nur sehr selten)

10. einen Nickname zulegen und verwenden

11. NIEMALS Links/E-Mail Anhange von unbekannten
Personen anklicken/6ffnen

12.  Nur Videospiele gemald USK-Freigabe spielen

13. Beweise sammeln von straffalligem Verhalten (z. B.
Screenshots von empfangenen Nacktbildern machen)

14.  Aktiv widersprechen bzw. den Sender dazu auffordern,
derartige Verbreitungen zu unterlassen (ist sehr wichtig vor
Gericht!)

15. Nervende, perverse Leute einfach ignorieren/blocken

16. IMMER vorsichtig und misstrauisch im Internet sein!!!



17.  Evtl. sollten Erwachsene spezielle (Kinder-)Filter direkt
Im Router aktivieren/installieren oder zumindest bestimmte
Webseiten blockieren

18. Bei YouTube, Amazon Prime, Netflix etc. spezielle
Kinder-Accounts anlegen bzw. Passwort-Sperren flr
FSK-16/18-Inhalte anlegen.

19. Betriebssystem/Virenscanner/Windows
Defender/Windows Firewall/Browser und AdBlock im
Browser IMMER aktualisiert halten!



